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1. Uvod

Vrtoglavi tehnoloski razvoj pruza neslu¢ene moguénosti za uspostavljanje
meduljudskog saobracaja u kiber prostoru koji tako postaje novi medijum dru-
Stvenosti (Risti¢, Marinkovi¢, 2018), a kolika je njegova globalna vaznost u do-
menu praksi dokazuje i to §to se virtuelni po znacaju izjednacava sa referentnim
tatkama materijalnog sveta: morem, kopnom, vazduhom (Deibert—Rohozinski,
2010, prema Risti¢, Marinkovi¢, 2018: 395).

U prilog ovoj tvrdnji govori i ¢injenica da je u pandemijskom kontekstu nasa
svakodnevica kao neizostavan ukljucila kiber prostor (Shoib et al, 2022). Budu¢i da
je zaklju¢avanje gradana bio strateski deo plana borbe protiv kovid 19 virusa kiber
prostor je postao mesto rada, obrazovanja, informisanja, zabave i druzenja na daljinu.
Ako je suditi po nalazu International Telecommunication Union (https://www.itu.
int/en/) broj korisnika Interneta porastao je na globalnom nivou sa 4,1 milijarde
(koliko ih je bilo 2019) na 4,9 milijardi ili 63% stanovnika sveta u 2021. godini.

Drugim re€ima, drustvenost je u novoj normalnosti dominantno praktiko-
vana kao digitalna. Odatle ne treba da nas ¢udi izrazit porast broja korisnika dru-
Stvenih mreza (Benson, Sardakis, Tennakoona, 2015), naro¢ito medu mladim
ljudima (http://www.pewinternet.org/fact-sheets/social-networking-fact-sheet).

Zbog Cega su drustvene mreze u tolikoj meri prihvatljive za mlade, da ih neki
autori nazivaju ‘komunikacionim kanalom bez premca’ (Benson, Saridakis, Tenna-
koona, 2015)? Razlozi su brojni: one nude moguénost da se pojedinac samoodredi da
sam sebe predstavi drugima na nacin koji je njemu prihvatljiv, da pronade grupe po-
drske, dobije validaciju, da se zabavi ili pronade istomisljenike. Fizicke i druge bari-
jere se prevazilaze jednim klikom 1 sve je naizgled na dohvat ruke (Keipi et al, 2017).

Ipak, odvijanje saobrac¢aja u kiber prostoru ima 1 svojih negativnih strana.
Tako jedan broj autora tvrdi da je upotreba Interneta, posebno medu mladima
postala i problemati¢na (Fernandes et al, 2021) i rizi¢na (Jugovi¢, 2022). Nalazi
skorasnjih istrazivanja iz Indije, BangladeSa, Tajvana, Indonezije, Meksika i Tur-
ske ukazuju da preterana upotreba socijalnih mreza kakav je na primer Instagram,
sluzi kao svojevrstan mehanizam bega od usamljenosti i upucuje na ugrozeno
osecanje licnog blagostanja mladih korisnika.

Nadalje, ozbiljan problem predstavlja kiber viktimizacija' (Marcum, Higgins,
Ricketts, 2010; Mitchell et al, 2011). O obimu ove pojave sa svoje strane govori 1
¢injenica da je kiber kriminalitet postao vazna tema u viktimologiji u 21. veku (Reyns,

1 Online nasilje je repetitivna praksa, akt agresije koji cilja na to nanese stetu ili naudi, a koji se de-
$ava medu pojedincima medu kojima postoji disbalans u moc¢i. Dok kod tradicionalnog nasilja,
razlike u mo¢i oznacavaju nejednaku psiholosku ili fizicku snagu, u kiber prostoru ovaj disbalans
oznacava razliku u tehnoloskoj ekspertizi (Whittaker, Kowalski, 2014).
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2015; Ignjatovi¢, 2021). Iako nije sasvim jasno u kojoj meri u kontekstu viktimiza-
cije Sireg obima participira onlajn (e. online) nasilje, procenjuje se da je porast
kriminaliteta na mreZama stalan (Benson, Saridakis, Tennakoona, 2015; Marcum,
Higgins, Ricketts, 2010; Whittaker, Kowalski, 2014). Vecina istrazivaca belezi da
se prevalenca krece izmedu 10 i 40%? (Whittaker, Kowalski, 2014). Tako nalazi
jedne od retkih kroskulturalnih studija iz 2014. godine kojom su obuhvaceni ispi-
tanici iz Cetiri zemlje: Finske (N=555), Amerike (N=1.033), Ujedinjenog Kraljev-
stva (N=999) i Nemacke (N=978) potvrdili su da je nasilju na drustvenim mrezama
izloZen znatan procenat ispitanika. Onlajn uznemiravanje dozivelo je 19.2% Nema-
ca, 19% Finaca, 16.9% Amerikanaca i 15% ispitanika iz Britanije (Keipi et al,
2017). O visokoj ucestalosti Internet nasilja svedoce i rezultati studije Stop Bulling.
Nadeno je da je preko mreza viktimizovano oko 15% ucenika starih izmedu 121 18
godina (https://www.stopbullying.gov/resources/facts).

S druge strane, kada je re¢ o pojedinim tipovima onlajn viktimizacije®: npr.
o seksualnom nasilju, za neke od autora nema sumnje da je rast broja zrtava ovog
vida kiber kriminaliteta medu mladima, konstantan. Tako su Wolak, Mitchel &
Finkelhor (2006) utvrdili da je za samo pet godina broj mladih ljudi koji su na
mrezi bili izloZeni neZeljenom sadrZaju sa seksualnom konotacijom porastao sa
23% na 35%. Ako je suditi po The Growing up with Media — GuwM (https://
innovativepublichealth.org/) studiji, u godini koja je prethodila istrazivanju, ¢ak
18% ispitanika starosti izmedu 10 i 17 godina bilo navodeno na seks preko mre-
za. Helweg-Larsen & Boving Larsen (2011) utvrdili su da je gotovo trec¢ina od
3.707 u€enika uzrasta izmedu 14 i 17 godina, bila izlozena nekom vidu viktimi-
zacije. Nasli su da su o 12% ispitanika vrSnjaci Sirili traeve, protiv volje oko 1%
mladi¢a i 2,3% devojaka objavljivani su video sadrzaji i fotografije na kojima su
oni bili, dok je oko 7% mladi¢a i 11% devojaka uznemiravano s laznog profila.
O bezmalo 9% ispitanika ostavljani su ruzni komentari, a oko 5% mladi¢a i 16%
devojaka su dobijali ponude seksualne prirode. Znacajan je i nalaz da je oko 10%
mladica i devojaka i samo viktimizovalo druge koriste¢i drustvene mreze: Sirili
su o njima traceve i/ili stavljali slike eksplicitnog sadrzaja.

Kako stvari stoje kod nas, ne moze se sa sigurnosc¢u tvrditi. Studija o ovoj
tematici ima relativno malo. Osim toga, nalazi istrazivanja naj¢esce nisu uporedi-
vi jer su radeni na razli¢itim uzorcima ispitanika, pomocu drugacijeg metodoloskog
dizajna. No, i pored toga, sigurni smo da zakljucci da je kiber viktimizacija ne

2 Ocigledne varijacije su posledica metodoloskih specifi¢nosti istrazivanja npr. nac¢ina na koji je
nasilje na mrezama definisano, parametara koji su kori$¢eni da se izmeri nasilje (npr. vremenski
okvir), obuhvata li se i uzrast ispitanika ili ucestalost izloZenosti nasilju (jednom, vise puta).

3 Oko toga koje sve pojavne oblike nasilje u kiber prostoru moze imati, nema saglasnosti medu istra-
zivadima.
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samo prisutna, ve¢ i u porastu, stoje. Tome u prilog svedoci istrazivanje Stevkovié,
Popovi¢ 1 Kovacevi¢ (2019). Autorke su nasle da je oko 90% njihovih ispitanika —
studenata (od ukupno 380 ukljucenih u uzorak) barem jednom tokom zivota bilo
viktimizovano na drustvenim mrezama, vise od polovine je bilo proganjano, a ¢ak
tre¢ina seksualno uznemiravana. Nisu nadene statisticki znacajne razlike u pogledu
iskustva viktimizacije studenta razli¢itog pola. Stankovi¢ (2019) je nasao da je oko
polovine uc¢enika (N=188) ukljuc¢enih u uzorak viktimizovano jednom ili viSe puta
— npr. vredanjem, Sirenjem glasina, a ¢ak 21% njih je bilo nasilno prema drugima.
Kosti¢ i Ranaldi (2022) su utvrdile da je od 500 ispitanika uc¢enika osnovnih $kola u
Cetiri grada, oko 48% njih bilo iskljuceno od strane drugih iz aplikacija za razmenu
poziva i poruka, i kao i da se oko 13% njih zbog toga osjecalo lose (anksiozno,
uznemireno, manje vredno u odnosu na druge). Macanovi¢ i Stojanovi¢ (2022) na-
laze da je oko 40% njihovih ispitanika (N=343 srednjoskolaca*) viktimizovano na
mreZi, kao i da je gotovo trecina njih nasilna prema drugima. Radojici¢ Nedeljkovi¢
1 Glisi¢ (2022) su, bave¢i se rodno zasnovanim nasiljem u digitalnom prostoru po-
tvrdile da su njihove ispitanice bile viktimizovane i tradicionalnim i (verbalnim)
nasiljem na mrezi.> Autorke nalaze interpretiraju pozivajuci se na degradirajui po-
lozaj zena u nasem patrijarhalnom drustvu u kome je nasilje normalizovano.

Cini se da su Wolak, Mitchel & Finkelhor (2006) u pravu kada tvrde da
raste broj onih koji su viktimizovani ili toleriSu hostilno i agresivno ponasanje na
mrezama, ali 1 onih koji ga vrSe.

S druge strane, treba primetiti da iako je u poslednje vreme poraslo zanima-
nje medu strucnjacima i nauc¢nicima za temu kiber nasilja, ¢itav niza pitanja je
ostao neodgovoren. Na primer, istrazivaci se relativno retko bave nekim vidovima
kriminaliteta na mrezama kakva je krada identiteta, pitanja operacionalizacije 1
tipologije nasilja’, ostaju i nadalje otvorena, a teorije kojima se pokusava objasniti
etiologija ovog vida viktimizacije, uglavnom se nedovoljno empirijski provjera-
vaju. Takode, gotovo po pravilu istrazivanjima su obuhvaceni ucenici osnovnih ili

IstraZivanje je radeno na teritoriji opStine Modrica.

5 Istrazivanjem je bilo obuhvacéeno 594 devojaka uzrasta 18 i 19 godina. O tome koliko njih je bilo
viktimizovano na mrezama podatak u studiji Ispred ekrana ne nalazimo.

6  Po jednom autoru (Reyns) najiscrpnija podela kiber nasilja ukljucuje: hakovanje, kiber prevare i
krade (kakva je npr. krada identiteta ili fiSing — praksu da se uzimaju osetljive li¢ne informacije
kori$¢enjem navodnog legitimnog autoriteta, kakav je banka), kiber pornografiju i opscenost, te
kibernasilje (npr. proganjanje). Whittaker & Kowalski navode da Bettencourt (2014) u kiber nasilje
ubraja: pretnje upucene preko mreze, Sirenje traceva, netacnih informacija o osobi, i/ili video sadr-
zaja bez saglasnosti zrtve. Korisnu tipologiju nasilja je predlozio i Pyzalski (2012, prema Whittaker
& Kowalski, 2014). Taksonomija ukljucuje Sest kategorija nasilja: 1. protiv vrinjaka; 2. protiv vulne-
rabilnih (slabi ljudi beskuénici, alkoholi¢ari, oni koji i ne znaju ili nisu svjesni da su zrtve), 3. nasu-
micna kiber agresija (zrtva je nepoznata nasilniku), 4. protiv (etnicke i/ili religijske) grupe; 5. protiv
slavnih i 6. protiv skolskog osoblja. Ovaj autor podvlaci i dve ¢injenice koje obi¢no zaboravljamo:
nasilnik i Zrtva niti se moraju poznavati niti su nuzno vrsnjaci.
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srednjih Skola, retko kad studenti, a prava je istina da danas svi koristimo blago-
deti onlajn povezivanja i da smo svi potencijalne Zrtve.

Ipak, neke predispozicije: licne odlike nasilnika i zrtava, kao i sklonost da se
ponasamo na odreden nacin, tu verovatnocu ¢ine manje ili vise izvesnom. Pokaza-
lo se naime, da rizik povecava nasa sklonost da provodimo duze vremena na dru-
Stvenim mrezama (Instagram, Tviter), a znacajan faktor viktimizacije predstavlja i
ostavljanje licnih podataka na mreZi (Shoib et al, 2010; Reyns, 2015), kao 1 stupanje
u kontakt sa nepoznatim ljudima (Marcum, Higgins, Ricketts, 2010). Na primjer,
Gasso 1 saradnici (2021) izveStavaju da je tokom lock down-a (“zaklju¢avanja”) u
Spaniji seksting — pomalo kontroverzan vid ponasanja, koja uklju¢uje &in slanja
1/ili primanja manje ili viSe eksplicitnih slika i video sadrzaja (Ignjatovi¢, 2019:
148) postao primamljiva onlajn praksa naro¢ito medu onima koji su ziveli sami. Da
je ova praksa visoko rizi¢na, pokazuje to §to su autori utvrdili da su oni koji su
upraznjavali seksting oko 10 puta ¢esce bili potencijalno viktimizovani.

Ove nalaze mozemo razumeti i iz ugla teorije rutinskih aktivnosti. Postu-
lati ove teorije mogu se svesti na jednostavnu jednac¢inu koja glasi: verovatnoc¢a
da ¢emo biti viktimizovani raste ukoliko:

1. spadamo u kategoriju pogodnih meta — to smo mi sa niskom bezbedno-

snom kulturom na mrezi,

2. ako se susretnemo sa motivisanim prestupnicima, a ta verovatnoca u
virtuelnom prostoru raste samim tim §to na Internetu provodimo sve vise
vremena, i
rizi¢ne kontakte. To bi npr. mogli biti roditelji, uku¢ani i/ili neki znacaj-
ni drugi do ¢ijeg nam je misljenja stalo. I zaista — nalazi velikog broja
studija (vidi: Shoib et al, 2022) govore u prilog ovoj teoriji.

Osim toga, vazno je podvuéi da izlozenost onlajn nasilju ostavlja znacajne po-
sledice na zrtvu: emotivna i psiholoska $teta su merljive.” Izlozenost takvom nasilju je
opasna stoga $to je ono je daleko vidljivije od nasilja van virtuelnog prostora — infor-
macije o njemu se Sire ogromnom brzinom, a pomo¢ i podrska Zrtvama neproporcio-
nalna broju svedoka. Nadalje, nasilnik svoje ponasanje moze validirati i kao vazno
licno postignuce (Shoib et al, 2022), 1 verovatnije je da nece osecati grizu savesti jer
udaljena komunikacija dozvoljava da se zadrzi i fizicka distanca i anonimnost.

Do sada kazano govori u prilog potrebi da se strucnjaci 1 naucnici u znacaj-
noj meri ukljuce u istraZivanje viktimizacije u kiber prostoru ¢ija je relativna

7  Nazalost, nasilje na mrezi moze dovesti do samoubistva zrtve (vidi: Pavlovi¢, 2022), a sva posebnost
virtuelnog prostora se pokazuje u slucaju tzv. kiber suicida (lice sebi oduzima zivot pred publikom
na Internetu) koji je po pravilu vrSe oni koji su na drustvenim mrezama viktimizovani. Uz to, po-
znati su i tzv. onlajn izazovi npr. igra davljenja i blue whale izazov, na koje se najce$¢e odazivaju
deca. Takve prakse neretko imaju tragican kraj.
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neuhvatljivost delom posledica brzih tehnoloskih promena koje otvaraju nove mo-
gucénosti 1 virtuelne prostore za nasilje. I pored toga, kod nas o viktimizaciji na
mreZama retko kad otvara javna debata. Cini se da se kiber nasilje &esto tretira pre
kao stvar pojedinca (koji bi trebalo da se sam zastiti), nego $to je pitanje od javnog
znacaja. Ipak, nemili skorasnji dogadaji — samoubistva mladih lica Zrtava nasilja
na mrezama — uveravaju nas da ova tema zasluzuje drugaciji druStveni tretman i
osmiSljenije politike prevencije; a takvim koracima prethode eksplorativna istra-
zivanja onlajn viktimizacije. Jedno od takvih istraZivanja moglo bi biti 1 ovo.

2. Metodoloski dizajn studije

Istrazivanje je osmisljeno kao studija o zrtvama — cilj je bio da ispita ucesta-
lost i tipove viktimizacije kojima su izloZeni nasi ispitanici, 1 kao studija samoop-
tuzivanja sa zadatkom da odgovori na pitanje da li su respondent i sami vrsili nasi-
lje na druStvenim mreZzama. Za ovakav dizajn istraZivanja smo se opredelili
rukovodec¢i se hipotezom da je moguce kako su oni koji su bili zrtve u kiber prosto-
ru takode viktimizovali druge; u tom slucaju takvi viktimizatori ¢e o tome otvore-
nije pricati i za sebe naci odgovarajuce opravdanje jer su i oni bili izlozeni nasilju.

Ocekivali smo da ¢emo pronaci znacajne statisticke razlike izmedu studen-
tkinja i studenata u pogledu iskustava viktimizacije; da ¢e najzastupljenija reak-
cija na dozivljeno nasilje biti povlacenje; kao i da se medu studentima nalazi tek
neznatan broj onlajn nasilnika, naj¢es¢e muskog pola.

Uzorkom smo obuhvatili 137 studenata trece i Cetvrte godine dva fakulteta
(Pravnog 1 Filozofskog, Odeljenje za sociologiju). Generisan je onlajn upitnik
kojem su ispitanici pristupali preko linka, a sa moguénoscu da ucestvuju u istra-
zivanju su ith upoznali predmetni nastavnici.

Upitnik smo konstruisali koriste¢i dva standardizovana instrumenta pomo-
¢u kojih se ispituje onlajn viktimizacija: Cyber Bullying Scale 1 Online Victimi-
zation Scale for Adolescents, a koje smo prilagodili potrebama naSeg istraZivanja.
Merili smo prisustvo sledecih tipova nasilja:

1. kiber proganjanja — gde smo svrstali: Sirenje laZi o ispitaniku 1 ismevanje,

onlajn pretnje, krada identiteta;

2. targetiranje ili doksing tj. deljenje li€nih poruka na mrezi bez dozvole,

uvrede;

. seksualno uznemiravanje;

4. kiberbuling — blokiranje i ignorisanje u onlajn kontekstu,® i to u tri vre-
menska odsecka: u poslednja tri meseca, dve godine i uopste; takode, i
ispitivali smo da li su respondenti u proteklih 12 meseci i sami vrSili na-
silje preko mreza.

W

8  v. Cyberbullying a top concern on Safer Internet Day (https://www.un.org/sustainabledevelopment/)
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Dodajmo da je istrazivac¢ima bio relevantan jedino podatak o polu ispitani-
ka, dok druge sociodemografske odlike nismo posebnije ispitivali.

3. Nalazi istrazivanja

Kako je to ve¢ 1 navedeno, istrazili smo ucestalost nekoliko tipova viktimi-
zacije na drustvenim mrezama, u tri vremenska odsecka: tri mjeseca pre istrazi-
vanja, u poslednje dve godine i ikada tokom zivota.

Nasli smo da je 90 dana prije istrazivanja neki oblik nasilja mrezama dozi-
velo izmedu 1 1 16% ispitanika (Tabela 1.). Najucestalije —u 23 slucaja, bili su
izlozeni kiber bulingu — ignorisanju od strane drugih, oko 9% ispitanika je bilo
vredano, isto toliko njih bili su predmet tracarenja. Interesantan je nalaz da su
mladi¢i ¢es¢e viktimizovani nego devojke kod sva tri vida nasilja: njih na mreza-
ma ¢esce ignorisu, nazivaju pogrdnim imenima i ogovaraju.

Tabela 1. Izlozenost nasilju na druStvenim mrezama u poslednja tri meseca

U POSLEDNIJA TRI MESECA desilo vam se da %
neko o vama $iri lazi na drustvenim mrezama da 9 6.6
ne 128 93.4
vam neko na drustvenim mrezama preti da 8 5.8
ne 129 94.2
neko objavi nesto zbog ¢ega su vas drugi ljudi ismejavali da 2 1.5
ne 135 98.5
vas nazivaju ruznim imenima da 12 8.8
ne 125 91.2
preuzme vas profil i lazno se predstavlja kao vi, a onda druge vreda | da 2 1.5
ne 135 98.5
vas drugi ignori$u na drustvenim mrezama iako ste aktivno da 23 16.8
ucestvovali u onlajn aktivnostima ne 114 83.2
neko namerno deli Vase privatne poruke sa ciljem da Vas povredi da 4 2.9
ne 133 97.1
neko postavi Vase slike na drustvene mreze da bi Vas ismevao da 1 i
ne 136 99.3
da neko o Vama Siri traeve preko drustvenih mreza da 12 8.8
ne 125 91.2

U prethodne dve godine — vremenski okvir smo odabrali imajuci na umu
okolnosti: 1. da je u toku (bila) pandemija; i 2. da su svi, a posebno studenti bili
upuceni na komunikaciju u kiber prostoru, svi ispitanici bili su viktimizovani na
drustvenim mrezama (nekim vidom nasilja) najucestalije, kiber proganjanjem
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(Tabela 2.). Gotovo polovina ispitanika (njih 46%) je na svoj ra¢un primala
uvredljive komentare i poruke, dok su o bezmalo ¢etvrtini Sireni tracevi. Najre-
de, u Sest slucajeva, ispitanici su bili Zrtve doksinga: drugi su objavljivali njiho-
ve slike ili video materijal koji je za cilj imao da ih postidi. Gledano po polu
uvrede su ¢eSce bile upucivane devojkama, dok su mladi¢i bili ucestalije Zrtve
traceva koji se Sire na mrezi.

Tabela 2. Izlozenost ispitanika nasilju na drustvenim mrezama u posljednje
dvije godine

U PROTEKLE DVE GODINE desilo vam se da %
vam preko drustvenih mreza upuéuju uvredljive poruke da 64 | 46.7
ne 73 | 533
objave vase slike ili video materijal sa ciljem da Vas postide da 6 44
ne 131 | 95.6
da drugi o vama Sire traceve da 24 | 175
ne 113 82.5

Zapanjujuci je i u isto vreme zabrinjavajuci nalaz o visokoj prevalenci
nasilja na mreZama tokom Zivota ispitanika. Ona se kre¢e od 15%, u slu¢aju
ugrozavanja reputacije ispitanika ostavljanjem posramljujucih poruka o njemu,
do 75% u slucaju ignorisanja na mreZzi. Visok je procenat onih koje su na mreza-
ma drugi blokirali (61%), a dalja analiza ukazuje da su isklju¢ivanju iz komuni-
kacije ceSc¢e izlozeni mladiéi, nego devojke. One su takode ces¢e nego mladici
primale poruke uznemirujuéeg sadrzaja. Kada je re¢ o seksualnom uznemiravanju,
od skoro polovine ispitanika je trazeno da proslede svoje goliSave fotografije, dok
je nesto vise od trecine ukljuceno i protiv svoje volje u diskusiju o temama sa
seksualnom konotacijom i/ili im je nuden onlajn seks. U poredenju sa mladi¢ima,
devojke su znacajno cesce susrecu sa: zahtevom da posalju svoje eksplicitne
slike (x>=10.225, p=0.001) i nezeljenim uvla¢enjem u diskusiju na seksualno ko-
notirane teme (¥*=6.260, p=0.012).

Tabela 3. Izlozenost ispitanika nasilju na druStvenim mrezama tokom zivota

NEKAD SE DESILO da Vam neko preko druStvenih mreza %
Salje poruke koje su Vas uznemirile da 87 | 63.5
ne 50 | 36.5
o Vama objavi takve poruke da je to negativno uticalo na Vasu da 21 15.3
reputaciju ne 116 | 847

16



RKKP, 2/23, M. Ljubici¢, B. Ignjatovi¢, ,, Viktimizacija mladih na drustvenim mrezama... * (9-26)

drugima otkrije vasu privatnost da 10 73
ne 127 | 92.7
blokira vas na drustvenim mrezama da 84 | 613
ne 53 38.7
namerno iskljucuje iz onlajn komunikacije da 43 | 314
ne 94 | 68.6
Salje pretece poruke da 43 | 314
ne 94 | 68.6
ignoriSu vas na dru$tvenim mrezama (npr. ne lajkuju Vase da 102 | 74.5
objave) ne 35 | 255
govorili ruzne stvari na racun toga kako izgledate, odevate se, da 39 | 285
mislite ili radite ne 98 | 71.5
na uvredljiv na¢in komentarisali Vase poruke/objave da 37 | 27.0
ne 100 | 73.0
ostavlja zlobne komentare ili traceve da 24 | 175
ne 113 | 82.5
uznemirava preko druStvenih mreza da 54 | 394
ne 83 | 60.6
ponizava preko drustvenih mreza da 27 | 19.7
ne 110 | 80.3
ponudi onlajn seks da 48 | 35.0
ne 89 | 65.0
ponudi da mu posaljete svoje goliSave slike da 67 | 48.9
ne 70 | 51.1
uvlaci u diskusiju o temama sa seksualnom konotacijom bez da 52 | 38.0
vase saglasnosti ne 85 | 62.0

Kako na osnovu prethodnih istrazivanja znamo da viktimizacija, ukljucujuéi
i ovu na drustvenim mrezama ostavlja znacajne posledice po one koji su joj izloZe-
ni, zanimalo nas je da utvrdimo kako su ispitanici koji su bili izloZeni nasilju u kiber
prostoru, reagovali. Pretpostavili smo da bi tipi¢ne reakcije viktimizovanih mogle
biti: povlacenje, negativna osecanja — strah, ljutnja, bes, aktivno traZzenje pomoci
(od ¢lanova porodice, prijatelja, strucnih lica) i kontranapad ili osveta nasilniku.
Pokazace se da je najveci broj ispitanika aktivno trazio pomoc¢, i to od lica van
porodi¢nog kruga (njih 37%). Gotovo upola rede su se obracali ¢lanovima porodi-
ce, dok je 13-oro pomo¢ potraZzilo od strucnih lica: psihoterapeuta i psihijatra. Skoro
tre¢ina je nakon iskustva viktimizacije odlucila da se povuce sa mreza, a ¢ak 22 se
nikom nisu obratili za pomo¢. Negativna ose¢anja: ljutne i besa ispoljilo je 19 stu-
dentkinja i studenata, a ¢ak 22 je kazalo da je osecalo strah. Kontranapad je predu-
zelo manje od 6% ispitanika: za sebe kazu da su se osvetili nasilniku.
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Tabela 4. Reakcija ispitanika na viktimizaciju na drustvenim mreZama

REAKCIJA NA VIKTIMIZACIJU KOJOJ SU BILI IZLOZENI f %
strah 26 | 19.0
prekid onlajn komunikacije 44 | 321
osecanja besa i mrznje 19 | 139
obracanje za pomo¢ ¢lanu porodice 22 | 16.1
obracanje za pomo¢ bliskoj osobi van porodice 50 | 36.5
psihoterapeutu 5 3.6
psihijatru 4 2.9
prijavili ste administratoru mreze 37 |27.0
osvetili ste se onom ko vas je ugrozavao 7 5.1
nikom se niste obracali 22 16.1

Razlike izmedu mladic¢a i devojaka u pogledu reakcija su manje vise ne-
znatne, ali valja primetiti da su studentkinje birale provokativnije metode odbra-
ne nego studenti. One su se tako ¢esc¢e obracale administratoru mreze, clanovima
porodice i/ili prijateljima, ali su takode sklonije i tome da se osvete nasilniku, dok
su mladi¢i cesce trazili pomo¢ psihijatra i psihologa. Kod njih su takode prisutnija
negativna osecanja: Zelja da se osvete, bes i mrznja, dok su strah u gotovo podjed-
nakom procentu zastupljen kod svih ispitanika, nevezano za pol.

Na pitanje da li je neko od njima bliskih osoba bio viktimizovan na drustvenim
mrezama potvrdan odgovor je dala skoro polovina ispitanika (46%) (Tabela 5.).

Tabela 5. Reakcija ispitanika na viktimizaciju bliskih osoba u kiber prostoru

REAKCIJANA podrska | ignorisanje strah otvoreno prijavio/la
KIBER suprotstavljanje | nadleznima
VIKTIMIZACIJU nasilniku
BLISKOG LICA
da 60 | 89.5 3 1454 31 1469 22 324 | 19 | 287
ne 7 1104 ] 63 |955 | 35 |53.1| 46 67.6 | 47 | 71.2

Pokazace se da je najveci broj ispitanika bliskim osobama koje su dozi-
vele onlajn viktimizaciju pritekao u pomo¢: skoro svi oni €iji su prijatelji
imali takvo iskustvo. Nadalje, posebno je znacajan nalaz da je skoro polovina
bila uplasena zbog nasilja nad drugom osobom. Proaktivnost kao pristup je
nesto rede zastupljen: tre¢ina se otvoreno suprotstavila nasilniku, a neSto ma-
nje se obratilo nadleznima za pomo¢. Najrede, nevolje drugog nasi ispitanici
ignoriSu — samo njih troje, pokazace se svi muskog pola. Proaktivne strategi-
je: pruzanju podrske bliskoj viktimizovanoj osobi, otvoreno suprotstavljanje

1 traZzenje pomo¢i od nadleZnih, ¢esce koriste devojke.
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Posle ovog seta pitanja, usledila je studija o samooptuzivanju. Nasa je
pretpostavka bila da ¢e nakon §to odgovore na pitanja da li su oni i/ili njima
bliske osobe bili viktimizovani, ispitanici spremnije govoriti o tome da li su
na druStvenim mrezama i oni prema nekom bili nasilni. Relativno kratak vre-
menski okvir u kojem su ispitanici eventualno pribegli takvom ponasanju na
drustvenim mrezama (12 meseci pre istrazivanja) postavljen je jer smo pret-
postavili da su Sanse da ono bude zaboravljeno manje. Istrazili smo nekoliko
pojavnih oblika viktimizacije koji se svrstavaju u kiber zlostavljanje i targeti-
ranje (Tabela 6.). Seksualnim nasiljem na mrezama nismo se bavili u ovom
istrazivanju, zbog toga $§to smo smatrali da bi ispitanici u susretu sa ovakvim
pitanjem vjerovatno odustali od popunjavanja upitnika.

Pronasli smo da se je manje od 10% ispitanika na neki od pobrojanih
nacina bilo nasilno prema drugima na drustvenim mrezama. Detaljnija anali-
za pokazuje da je najveéi broj ostavljao uvredljive komentare na racun drugih
(njih 12) 1 bez znanja objavljivao prepisku sa viktimizovanim (8). Samo troje
ispitanika je objavljivalo necije slike ili video materijal sa ciljem da drugog
postide, odnosno o drugima namerno $irilo lazne vesti i traceve. Pokazace se
da su svim vidovima nasilja, a nekim i statisticki gledano znacajno’® ¢esce
skloniji mladi¢i nego devojke.

Tabela 6. SamooptuZivanje ispitanika

U POSLEDNIJIH poruke ostavljali | objavili ne¢ije | o drugima | objavljivali
12 MESECI neprijatnog | uvredljive | slike ili video | Sirili lazne | prepisku sa
nekom ste preko sadrzaja | komentare materijal sa vesti, nekom
drustvenih mreza ciljem da tu traceve | osobom a bez
slali osobu postidite/ njenog znanja
izlozite ruglu ili pristanka
da 41 29] 12| 88 2 1.5 1 7 9 6.6
ne 133 197.1] 125 |91.2| 135 98.5 | 136 1993 128 | 934

S druge strane, odgovor na pitanje vezano za motive njihovih takvih aktiv-
nosti na druStvenim mreZama, pokazali su da je broj onih koji su druge viktimi-
zovali ipak visi (Tabela 7.). NasSa je pretpostavka da razlog treba traziti u mogu¢-
nosti da opravdaju svoje ponasanje. UopSteno govoreci, ove tehnike
neutralizacije obuhvataju: 1. zasluZenu osvetu — sami su trazili; 2. poricanje po-
vreda i 3. poricanje odgovornosti. Ubjedljivo najveci broj nasih ispitanika — njih

9  Znacajno Cesce prepisku sa drugima bez njihovog znanja (¥*=0.180, p=0.035), objavljuju mladici.
Isto vaZi i za Sirenje traGeva i lazi o drugima (y*>=4.351, p=0.034), ostavljanju uvrjedljivih komen-
tara (y>=4.853, p=0.028) i upucivanju poruka neprijatnog sadrzaja (x>=8.896, p=0.003).
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29, poricu da su uradili bilo $ta loSe, a 25-oro smatraju da su zrtve zasluzile to Sto
ih je snaslo, dok desetoro uopste ne razmislja o svojim postupcima niti za njih
trazi opravdanje.

Tabela 7. Motivi zbog koji su druge viktimizovali na drustvenim mreZama

MOTIV AKTIVNOSTI NA MREZI JE (BIO)

da tu osobu nauc¢im pameti / da | to je bila $ala/ nisam uradio/la | ne razmisljam o tome
se osvetim nista loSe
25 29 10
4. Diskusija

Prvi cilj nase studije je bio da istrazimo ucestalost viktimizacije nasih ispi-
tanika — studenata, onlajn nasiljem. Nalazi upucuju na nekoliko zakljucaka, koje
ipak moramo uzeti sa rezervom — istrazivanjem smo obuhvatili relativno mali broj
ispitanika $to ne dozvoljava neke ozbiljnije generalizacije. Uocili smo sledece
pravilnosti: 1. §to je kra¢i vremenski period u kojem pitamo za iskustvo viktimi-
zacije, to je i broj Zrtvama nizi, i obrnuto. Tako nalazimo da je prevalenca kiber
nasilja rasla sa Sirenjem vremenskog okvira u kojem smo viktimizaciju posma-
trali, pa je tako tokom Zivota viktimizovano bezmalo 50% naS$ih respondenata.
Ipak, ne treba potceniti ni broj onih koji su bili viktimizovani 90 dana pre istra-
zivanja. Re€ je o gotovo 17% devojaka i mladi¢a. Nadalje, pronasli smo da stati-
stiCki znacajnih razlika u pogledu iskustava viktimizacije odredenim vidom na-
silja izmedu mladica i1 devojka nema, osim kada je re¢ o celozivotnom iskustvu.
S druge strane, valja podvuci da procentualne razlike postoje. Mladi¢i su tako
¢esce izlozeni nekim vidovima kiber zlostavljanja i kiber proganjanja. Njih ceSce
ignorisu i ogovaraju na drustvenim mrezama nego devojke, koje opet s druge
strane imaju iskustvo da ih drugi na njima blokiraju. One se znacajno ¢escée su-
srecu sa seksualnim uznemiravanjem.

Upitani za iskustva drugih na mrezama, nasi respondenti u gotovo polovini
slucajeva odgovaraju da je njima bliska osoba bila zrtva onlajn nasilja. To po
nama moze da ukaZe na raSirenost ove pojave. Kako ovakvo nasilje ostavlja zna-
¢ajne (psiholoske, emotivne) posledice po zrtve, ovaj nalaz bi trebao da zabrine,
posebno ako imamo na umu odgovore nasih respondenata o tome kako su reago-
vali na na iskustvo sopstvene i viktimizacije njima bliskih lica. Iako je ve¢ina
aktivno potrazila pomo¢, najcesce od bliskih osoba van porodi¢nog kruga, pose-
bno treba podvuci da je jedan broj reterirao. Oni su se ili povlacili sa druStvenih
mreza ili odustajali od trazenja podrske — u svojoj viktimizaciji su ostajali sami.
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Ocekivana osecanja besa, ljutnje, straha, potreba da se osvete, bila su zastupljena
kod vise od trecine studenata i studentkinja. Nasilniku se osvetilo oko 6% njih, a
zanimljiv je 1 nalaz da su devojke ceSce trazile pomo¢ drugih, ¢ak su se 1 svetile
nasilniku. Mladi¢i su se povlacili, ¢eS¢e obracali za pomo¢ psihologu i psihijatru
(Sto sa svoje strane govori o ozbiljnosti viktimizacije), ali i osecali bes 1 ljutnju.

Kako razumeti ove razlike? Nasa je pretpostavka koju bi valjalo proveriti na
ve¢em uzorku ispitanika, da ova distinkcija moze biti objasnjena druStvenim tre-
tmanom Zrtava razli¢itog pola. Dok su Zene ohrabrene da traze pomo¢, a to ohra-
brenje ponekad ukljucuje i poruku o odsustvu odgovornosti za vlastito ponasanje i
davanje odobrenja da se samozastite, muskarcima se porucuje da je njihova jedina
uloga — uloga nasilnika. Oni ne mogu biti Zrtve, a ¢ak i kada im se to desi, a oni
svoje iskustvo podele sa drugima, verovatnoc¢a da ¢e biti ismejani raste (Ignjatovic,
Simeunovi¢ Pati¢, 2015:82). Dodajmo da je viktimizacija u slucaju nasih ispitanika
vidljiva i da joj prisustvuje potencijalno velik broj svedoka, §to verovatnijim ¢ini i
osecanje sramote zbog toga Sto su javno ismejani, ignorisani, klevetani, vredani.

Drugi cilj je bio da utvrdimo da li su i u kom procentu nasi respondenti
viktimizovali druge na drustvenim mrezama u poslednjih godinu dana. Nalazimo
da je taj procenat nevelik, da su u poredenju sa devojkama, mladi¢i skloniji da
budu nasilni na mrezama. Medutim, kada respondenti dobiju moguénost da oprav-
daju svoje ponasanje, onda raste i broj onih koji ,,priznaju“ da su druge viktimi-
zovali. Navode da nisu mislili ozbiljno ili da je Zrtva sama zasluZila sve §to ju je
snaslo, a mi posebno podvla¢imo odgovor relativno malog broja ispitanika koji
kazu da o tome $ta se desilo i kako su se ponaSali, uopste i ne razmisljaju. U prva
dva slucaja rec je o tehnikama neutralizacije — za sebe trazimo opravdanja, a §to
smo u tome uspesniji, manje ose¢amo grizu savesti zbog svog ponasanja. Podse-
timo: racionalizacije nam ne bi trebale da ne smatramo da je pogresno ono §to
smo uradili. S druge strane, odsustvo potrebe da se opravdamo — o uc¢injenom
uopSte ne razmisljamo, moZe da ukaze na prisustvo neoliberalnog narcistickog
selfa. Ovakva li¢nost naseljava postmoderna drustva, a odgaja se na diskursu o
samovaznosti i ideji o Drugima kao objektima koji su tu da posluze (za nesto) i
da ih potom odbaci. Imajucéi to na umu, nije teSko razumeti etiologiju nasilja na
mrezama i u realnom svijetu, niti trend porasta njegove prevalence.

5. Umesto zakljucka

Kiber prostor — novi dispozitiv drustvenosti, postao je neizostavni deo nasih
zivota. Digitalnu realnost koju vecina svetskog stanovniStva svakodnevno zivi 1
rado se u nju ukljucuje — pruza neslu¢ene mogucnosti da se uci, radi, komunicira,
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susrece sa drugima u realnom vremenu, ¢ak i onda kada su fizicke distance izu-
zetne. Kiber prostor postaje svojevrsna konkurencija realnom, a tome u prilog
mozZe da govori i Cinjenica da se druStvenost sve vise seli na mreze. Takode, na
mrezama sve ucestalije nalazimo i1 negativne aspekte drustvenosti — nasilje.

Ono se ni po ¢emu ne razlikuje od tradicionalnih formi nasilja: ni po svojim
sustinskim karakteristikama, niti po posledicama. Nazalost, ocekivanje je da ¢e
ono u blizoj buduénosti i nadalje rasti, i da ¢e njime biti viktimizovan sve veci
broj dece i mladih koji ¢e u kiber prostoru provoditi jos vise vremena.

Takve predikcije ipak ne prate osmisSljene preventivne strategije. One su
vide stvar li¢nog, nego §ireg sistemskog ili drustvenog. Cini se da duznost da se
zastiti pada iskljucivo na pojedinca. No, mi smo sigurni da pojedinac na sebe ne
preuzeti takvu odgovornost i to zbog sledeéeg razloga. Verujemo naime da se u
drustvenom kontekstu razvijaju odredene strukture licnosti pod uticajem domi-
nantnih vrednosti i normi. Ukoliko takav normativni set podstice egoizam, narci-
zam, ako li¢ne potrebe pretpostavlja potrebama drugih uvek i u svakoj situaciji,
onda je za ocekivati da je i nasilje — simbolicko, stvarno, digitalno ili u fizi¢koj
realnosti, dozvoljen na¢in ponaSanja. Ono obezbeduje osje¢anje nadmoci i potvr-
duje nasSu licnu omnipotentnost, pogotovo ukoliko mu se kao svedok pojavljuje
brojna (digitalna) publika. Odatle je ono po nasem sudu podjednako ako ne i
opasnije od tradicionalnih formi nasilja jer razotkriva tuznu stvarnost naseg doba:
nezainteresovanost za patnje drugog 1/ili strah da se stane na gubitnicku stranu
— zauzme za Zrtvu jer bi 1 sami mogli biti viktimizovani.

Sta moze da uradi Zrtva da bi se zatitila od nasilja? Jedan od odgovora
ukljucuje kriviéno-pravno reagovanje. No, kako nasilje na mrezama ima svo-
je specific¢nosti — neretko je anonimno, pa je nasilnika tesko identifikovati,
reakcija krivicnog sistema bi mogla da bude nedovoljno efikasna i nedelotvor-
na. Stoga se opet vratamo na pric¢u o drustvenom kontekstu. Uvereni smo da
bez negovanja drugacijih vrijednosti koje validiraju drugo ljudsko bi¢e kao
referentni okvir nase egzistencije, i promovisu altruizam i empatiju kao pozi-
tivne druStvene vrednosti, zarez'" iza nasilja ne moze biti stavljen.
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VICTIMIZATION OF YOUNG PEOPLE ON SOCIAL
NETWORKS - RESULTS OF RESEARCH OF THE
UNIVERSITY OF BELGRADE STUDENTS

Thanks to the development of information technologies, Internet
communication has become an indispensable part of everyday life. Social
networks are prevalent today. They are a medium of social interaction
especially loved by young people. However, there are also dark sides to
this space of sociability. Victimization is one of them. We can learn about
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prevalence and risk factors from studies by foreign authors, while do-
mestic researchers rarvely deal with this issue. Therefore, the main goal
of our research was to examine phenomenological characteristics of
victimization on social networks. In the study participated 137 students
of the University of Belgrade. The findings showed that most of the re-
spondents had experienced victimization, and several had been violent
towards others on social networks.

Keywords: cybercrime, social networks, victimization, victim
study, students
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